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Zatgcznik nr 3 do Regulaminu $wiadczenia ustug CYBERMONKEY SP. Z O.0.

Umowa powierzenia przetwarzania danych osobowych (DPA)

Wersja obowigzujgca od dnia 02-09-2026 r.

sporzgdzona na podstawie art. 28 ust. 3 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. (RODO)

§1.

1.

§2.

. Administrator powierza Procesorowi przetwarzanie Danych osob trzecich, w szczegoélnosci:

Postanowienia ogdlne

Niniejsza umowa powierzenia przetwarzania danych osobowych (dalej: ,,DPA") zostaje zawarta pomiedzy:
- Klientem — osobg fizyczng, prawng lub jednostkg organizacyjng, ktéra zawarta z Ustugodawcg umowe
o0 Swiadczenie Ustug (dalej: ,,Administrator" w rozumieniu RODO) — o ile Klient przetwarza dane
osobowe 0s6b trzecich w ramach Ustugi,

- a CYBERMONKEY SP. Z 0.0. z siedzibg w Warszawie, al. Jana Pawta |l 43A/37B, 01-001 Warszawa,
KRS 0000911855 (dalej: ,,Procesor” w rozumieniu RODO, w Regulaminie okreslany jako Ustugodawca).

. DPA stanowi zatgcznik nr 3 do Regulaminu swiadczenia ustug. Akceptacja Regulaminu przez Klienta

obejmuje zawarcie DPA w zakresie niezbednym do $wiadczenia Ustugi.

. DPA znajduje zastosowanie wylgcznie w przypadku, gdy Klient przetwarza w ramach Ustugi dane

osobowe 0s06b trzecich jako administrator w rozumieniu art. 4 pkt 7 RODO. DPA nie znajduje
zastosowania, gdy Klient korzysta z Ustugi w ramach czynnosci o czysto osobistym lub domowym
charakterze (art. 2 ust. 2 lit. ¢ RODO), w szczegdlnosci prowadzgc prywatny serwer gry dostepny
wytgcznie dla ograniczonego kregu znajomych; w takim przypadku Klient nie wystepuje jako administrator
danych Graczy, a przetwarzanie danych Klienta przez Ustugodawce regulujg Regulamin i Polityka
Prywatnosci.

. Administrator pozostaje administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO w

odniesieniu do danych osobowych graczy i innych oséb trzecich przetwarzanych w ramach Ustugi (dalej:
»Dane"). Procesor przetwarza Dane wytgcznie w imieniu Administratora i na jego polecenie.

Przedmiot i zakres powierzenia

- adresy IP graczy taczacych sie z serwerem,

- identyfikatory graczy (np. UUID, nick),

- logi potgczen i aktywnosci graczy na serwerze,

- inne dane osobowe przekazywane przez graczy do systemu serwera gry.

. Przetwarzanie obejmuje w szczegdlnosci nastepujgce czynnosci: przechowywanie, organizowanie,

modyfikowanie, pobieranie, korzystanie, udostepnianie na polecenie Administratora, ograniczanie,
usuwanie — wytacznie w zakresie i w celu niezbednym do swiadczenia Ustugi.
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§3.

. Procesor przetwarza Dane wylacznie na udokumentowane polecenie Administratora, w tym w

§4.

. Administrator wyraza ogodlng autoryzacje na powierzenie przetwarzania Danych przez Procesora

. Przetwarzanie dotyczy nastepujgcych kategorii osob, ktérych dane dotyczg: gracze igczacy sie z

serwerem Administratora, uzytkownicy korzystajgcy z funkcji serwera.

. Przetwarzanie dotyczy nastepujacych kategorii danych: dane identyfikacyjne (nick, UUID), dane

techniczne (adres IP, dane urzgdzenia), logi aktywnosci.

. Czas trwania powierzenia: przez okres trwania umowy o $Swiadczenie Ustug oraz przez 30 dni po jej

zakonczeniu (grace period) w celu umozliwienia Administratorowi pobrania danych.

Obowiazki Procesora

odniesieniu do transferu danych do panstwa trzeciego lub organizacji miedzynarodowej, o ile nie jest to
wymagane przez prawo Unii Europejskiej lub prawa panstwa cztonkowskiego, do ktérego Procesor
podlega; w takim przypadku Procesor informuje Administratora o tym wymogie prawnym przed
przetwarzaniem, chyba ze prawo zabrania takiego informowania ze wzgledu na wazny interes publiczny.

. Procesor zapewnia, ze osoby upowaznione do przetwarzania Danych zobowigzaty sie do zachowania

poufnosci lub podlegajg odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

. Procesor podejmuje wszelkie wymagane s$rodki techniczne i organizacyjne okreslone w §5, w celu

zabezpieczenia Danych.

. Procesor nie powierza przetwarzania Danych innemu podmiotowi (subprocesorowi) bez uprzedniej,

wyraznej lub ogdlnej autoryzacji Administratora. W przypadku ogodlnej autoryzacji Procesor informuje
Administratora o kazdej planowanej zmianie dotyczgcej dodania lub zastgpienia subprocesora, dajgc
Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takiej zmiany.

. Procesor, uwzgledniajgc charakter przetwarzania, w mozliwie najwiekszym stopniu wspiera Administratora

poprzez odpowiednie $rodki techniczne i organizacyjne w wywigzaniu sie z jego obowigzku odpowiadania
na zgdania osob, ktérych dane dotyczg, dotyczgce wykonywania ich praw na podstawie rozdziatu Il
RODO.

. Procesor wspiera Administratora w zapewnieniu zgodnosci z obowigzkami okreslonymi w art. 32-36

RODO, z uwzglednieniem rodzaju przetwarzania oraz informacji dostepnych dla Procesora.

. Procesor udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci z art. 28

RODO oraz umozliwia i wspiera audyty, w tym inspekcje, przeprowadzane przez Administratora lub
podmiot przez niego upowazniony, z zastrzezeniem §6.

. Procesor niezwiocznie informuje Administratora w przypadku stwierdzenia, ze polecenie Administratora

narusza RODO lub inne przepisy o ochronie danych.

Subprocesorzy

nastepujgcym kategoriom subprocesorow: dostawcom infrastruktury centréw danych, dostawcom ustug IT
niezbednych do swiadczenia Ustugi, dostawcom ustug ochrony i bezpieczenstwa (w tym anty-DDoS).
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§5.

1.

. Aktualny wykaz subprocesorow jest dostepny w Serwisie lub na zgdanie pod adresem rodo@mchost.pl.

Procesor informuje Administratora o zmianie subprocesoréw z co najmniej 14-dniowym wyprzedzeniem na
adres e-mail podany przez Administratora.

. W przypadku braku sprzeciwu Administratora w terminie 14 dni od powiadomienia, zmiana subprocesora

uwazana jest za zaakceptowang. W przypadku sprzeciwu Procesor moze: a) zaproponowac¢ innego
subprocesora, b) rozwigza¢ DPA z zachowaniem terminu wypowiedzenia wynikajgcego z umowy o
Swiadczenie Ustug.

. Procesor zawiera z kazdym subprocesorem umowe powierzenia zapewniajgcg poziom ochrony danych

nie nizszy niz wynikajacy z niniejszej DPA.

Srodki bezpieczenstwa

Procesor stosuje nastepujgce srodki techniczne i organizacyjne w celu zabezpieczenia Danych:

Srodki techniczne:

a) szyfrowanie transmisji danych (TLS 1.2+),

b) szyfrowanie dyskow (at-rest encryption),

d) ochrona anty-DDoS,

)

c) firewall i systemy IDS/IPS,
)
)

e) regularne aktualizacje bezpieczenstwa systemow operacyjnych i aplikaciji,
f) kontrola dostepu oparta na rolach (RBAC),
g) dwusktadnikowe uwierzytelnianie (2FA) dla dostepu administracyjnego,

h) automatyczne monitorowanie i alertowanie o anomaliach,

i) regularne testy bezpieczenstwa (co najmniej raz na 12 miesiecy).

Srodki organizacyjne:
a) zasada minimalizacji dostepu (need-to-know),

b
c
d
e

~— ~— ~— ~—

1.

§6.

. Administrator ma prawo przeprowadzenia audytu zgodnosci przetwarzania Danych przez Procesora z

obowigzek zachowania poufnosci dla wszystkich oséb upowaznionych,
procedura zarzgdzania incydentami bezpieczenstwa,

procedura zarzgdzania cyklem zycia dostepu (onboarding/offboarding),
rejestr kategorii czynnosci przetwarzania (art. 30 RODO).

Procesor ocenia i w razie potrzeby aktualizuje $rodki bezpieczenstwa, dostosowujgc je do stanu techniki,
kosztow wdrozenia, charakteru, zakresu, kontekstu i celow przetwarzania oraz ryzyka naruszenia praw lub
wolnosci 0so6b fizycznych.

Prawo audytu

niniejsza DPA oraz z RODO.

. Audyt moze by¢ przeprowadzony nie czesciej niz raz na 12 miesiecy, z co najmniej 30-dniowym

wyprzedzeniem pisemnym (w tym elektronicznym), po uzgodnieniu terminu z Procesorem.

.[B2B] Koszty audytu ponosi Administrator. Audyt nie moze zakiécaé normalnego funkcjonowania

infrastruktury Procesora ani wptywac na dostepnos¢ Ustug dla innych Klientow.
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§7.

. Procesor niezwtocznie — nie pdzniej niz w terminie 48 godzin od stwierdzenia naruszenia — informuje

§8.

.Po zakonczeniu s$wiadczenia Ustug Procesor, na polecenie Administratora, zwraca Dane

§9.
. DPA podlega prawu polskiemu.

H WD

. Przed przystgpieniem do audytu Administrator lub podmiot przez niego upowazniony zobowigzuje sie do

podpisania umowy o poufnosci (NDA).

. W przypadku podmiotu upowaznionego przez Administratora do przeprowadzenia audytu, podmiot taki

musi by¢ niezaleznym audytorem posiadajgcym odpowiednie kwalifikacje i niebedgcym bezposrednim
konkurentem Procesora.

. Procesor udostepnia na zgdanie Administratora certyfikaty zgodnosci i raporty z niezaleznych audytow

bezpieczenstwa (np. SOC 2 Type Il, ISO 27001) w zastepstwie audytu wlkasnego Administratora, jezeli
takie certyfikaty posiada.

Naruszenie ochrony danych

Administratora o kazdym naruszeniu ochrony Danych, ktére moze stanowi¢ naruszenie praw lub wolnosci
0s0b, ktorych dane dotycza.

. Zgtoszenie zawiera w szczegolnosci:

a) opis naruszenia, w tym kategorie i przyblizong liczbe osdéb, ktorych dane dotyczg, oraz kategorii i
przyblizonej ilosci Danych,

b) nazwe i dane kontaktowe osoby kontaktowej udzielajgcej dodatkowych informaciji,

c) opis prawdopodobnych skutkdéw naruszenia,

d) opis srodkow podjetych lub proponowanych przez Procesora w celu zaradzenia naruszeniu, w tym — w
stosownych przypadkach — srodkéw ograniczajgcych mozliwe negatywne skutki.

. Procesor dokumentuje wszelkie naruszenia ochrony Danych, w tym okolicznosci naruszenia, jego skutki

oraz podjete srodki zaradcze, i udostepnia te dokumentacje Administratorowi na zgdanie.

Usuwanie i zwrot danych

Administratorowi w standardowym formacie (np. SQL dump, JSON, CSV) lub usuwa je, chyba Zze prawo
Unii Europejskiej lub prawa panstwa cztonkowskiego wymaga przechowania Danych.

. Zwrot lub usuniecie nastepuje w terminie 30 dni od dnia zakohczenia umowy o swiadczenie Ustug (grace

period), chyba ze Administrator zazgda wczesniejszego zwrotu.

. Po uplywie grace period Dane, ktére nie zostaty pobrane przez Administratora, podlegajg trwatemu

usunieciu z infrastruktury Procesora w terminie kolejnych 14 dni.

. Procesor potwierdza Administratorowi usuniecie Danych na zgdanie.

Postanowienia koncowe

. W sprawach nieuregulowanych DPA stosuje sie przepisy RODO oraz Regulamin swiadczenia ustug.
. DPA wchodzi w zycie z chwilg zawarcia umowy o swiadczenie Ustug.

. DPA wygasa z chwilg uptywu grace period okreslonego w §8.
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5. Jezeli ktorekolwiek postanowienie DPA okaze sie niewazne lub bezskuteczne, pozostate postanowienia

pozostajg w mocy.

CYBERMONKEY Sp. z 0.0
MCH G ST Al. Jana Pawta Il 43A/37B

01-001 Warszawa

NIP REGON KRS
7441827778 389514743 0000911855

Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego.
Kapitat Zaktadowy 5.000,00 PLN w cato$ci optacony.
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